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Scop si dispozitii generale

=» Scopul prezentei Politici este acela de a proteja angajatii SANPRODMED care, pentru
realizarea sarcinilor de serviciu, sunt implicati in derularea activitdtilor de colectare a
Datelor cu Caracter Personal (numite prescurtat, DCP) si de a sustine interesele
justificate ale SANPRODMED.

=» Specificul activitatii SANPRODMED impune aplicarea si respectarea unor masuri speciale
pentru protectia DCP culese de la clienti, potentiali clienti, furnizori, consultanti, afiliati
(inclusiv salariatii acestora), salariati SANPRODMED sau oricare alte terte parti, prin
diferite mijloace (telefon, fax, e-mail, personal, registre acces, control acces, inregistrari
video, amprente biometrice etc.), precum si pentru procesarea si arhivarea lor

- SANPRODMED respecta caracterul privat si implementeaza masuri de securitate a
prelucrdrii DCP pentru fiecare persoana implicata in activitatile sale.

Definitii

> GDPR - Regulamentul (UE) 2016/679 de protectie a persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date (“Regulamentul
General Privind Protectia Datelor”).

-> Date cu Caracter Personal (DCP) - Orice date si informatii referitoare la o persoana
fizica identificata sau identificabila. O persoana identificabila este acea persoana care
poate fi identificatd, direct sau indirect, in mod particular prin referire la un numar de
identificare ori la unul sau la mai multi factori specifici identitatii sale (fizice, fiziologice,
psihice, economice, culturale sau sociale), inclusiv datele biometrice (amprenta digitala,
maxilo-faciala, retina si altele asemenea) sau datele genetice (ADN-ul).

- Date cu Caracter Special (DCS) - Potrivit Legii nr. 677/2001, sunt acele date si
informatii in legatura cu originea rasiala sau etnicd, convingerile politice, religioase,
filozofice sau de natura similara, apartenenta sindicala, datele cu caracter personal privind
starea de sandtate sau viata sexuald, precum si datele avand functie de identificare cu
aplicabilitate generala (codul numeric personal, seria si numarul actului de identitate).
De asemenea, datele referitoare la fapte penale sau contraventii, sanctiuni disciplinare,
precum si datele privind cazierul judiciar fac parte din aceasta categorie de date.

> Prelucrarea DCP - Orice operatiune sau set de operatiuni care se efectueaza asupra
DCP, prin mijloace automate sau neautomate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea catre terti prin transmitere, diseminare sau in orice alt mod, aldturarea
ori combinarea, blocarea, stergerea sau distrugerea. [Prelucrare = creare/colectare,
actualizare, utilizare, stergere/modificare, transfer, arhivare/stocare. Stocare = pastrare
pe orice fel de suport a DCP culese].

-> Sistem de evidenta a DCP - Orice structura organizata de DCP, accesibila potrivit unor
criterii determinate, indiferent daca aceasta structura este organizata in mod centralizat
ori descentralizat sau este repartizata dupa criterii functionale ori geografice.

-» Operator - Orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul
si mijloacele de prelucrare a DCP. Daca scopul si mijloacele de prelucrare a DCP sunt
determinate printr-un act normativ sau in baza unui act normativ, Operator este persoana
fizica sau juridica, de drept public ori de drept privat, care este desemnata ca Operator
prin acel act normativ sau in baza acelui act normativ.
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> Persoana vizata - O persoana fizicd sau juridica la care se referd (careia ii apartin)
anumite DCP.

= Persoana imputernicita de catre Operator - O persoana fizica sau juridica, de drept
privat ori de drept public, inclusiv autoritdtile publice, institutiile si structurile teritoriale
ale acestora, care prelucreaza DCP pe seama Operatorului.

> Tert - Orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, alta decat Persoana
vizata, Operatorul ori Persoana imputernicita sau persoanele care, sub autoritatea directd
a Operatorului sau a Persoanei imputernicite, sunt autorizate sa prelucreze date.

> Destinatar - Orice persoana fizica sau juridica, de drept privat ori de drept public,
inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, cdreia ii sunt
dezvaluite date, indiferent daca este sau nu Tert. Autoritatile publice carora li se comunica
date in cadrul unei competente speciale de anchetd nu vor fi considerate Destinatari.

> Client direct - Persoana juridica cu care Operatorul are relatii directe, pentru care
presteaza sau furnizeaza un serviciu in mod direct. Clientii directi pot fi persoane juridice
romane, de drept public sau privat.

=> Client indirect - Persoana juridica cu care Operatorul are relatii indirecte, pentru care
presteaza sau furnizeaza un serviciu in mod indirect in calitate de subcontractori. Clientii
indirecti pot fi persoane juridice romane, de drept public sau privat.

-> Afiliati - O persoana juridica este afiliata cu alta persoana juridica daca:

(i) prima persoanad juridica detine, in mod direct sau indirect, inclusiv posesiunile
persoanelor afiliate, minimum 25% din valoarea/numarul titlurilor de participare sau al
drepturilor de vot ale celeilalte persoane juridice ori daca o controleaza;

(ii) a doua persoana juridica detine, in mod direct sau indirect, inclusiv posesiunile
persoanelor afiliate, minimum 25% din valoarea/numarul titlurilor de participare sau al
drepturilor de vot ale primei persoane juridice;

(iii) o persoana juridica terta detine, in mod direct sau indirect, inclusiv posesiunile
persoanelor afiliate, minimum 25% din valoarea/numarul titlurilor de participare sau al
drepturilor de vot atat pentru prima persoana juridica, cat si pentru cea de-a doua.

Domeniul de aplicare a Legii

Regulamentul (UE) 2016/679 se aplica asupra DCP prelucrate, in totalitate sau partial, prin mijloace
automate, dar si asupra celor care fac obiectul unui sistem de evidenta manual sau care sunt
destinate sa fie incluse intr-un asemenea sistem, dupd cum urmeaza:

[1 prelucrarilor de DCP efectuate in cadrul activitdtilor desfasurate de Operatori stabiliti in Romania;

1 prelucrarilor de DCP efectuate in cadrul activitatilor desfasurate de misiunile diplomatice sau de
oficiile consulare ale Romaniei;

1 prelucrarilor de DCP efectuate in cadrul activitatilor desfasurate de Operatori care nu sunt
stabiliti in Romania, prin utilizarea de mijloace de orice natura situate pe teritoriul Romaniei, cu
exceptia cazului in care aceste mijloace nu sunt utilizate decat in scopul tranzitdrii pe teritoriul
Romaniei a DCP care fac obiectul prelucrarilor respective.

Legea nu se aplica:

[ prelucrarilor de DCP efectuate de persoane fizice exclusiv pentru uzul lor personal, daca datele
in cauza nu sunt destinate spre a fi dezvaluite;

1 prelucrdrilor si transferului de DCP, efectuate in cadrul activitdtilor in domeniul apardrii si
sigurantei nationale, desfasurate in limitele si cu restrictiile stabilite de Lege.
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In cadrul SANPRODMED, Operator autorizat de prelucrare a DCP, toate datele personale colectate,
stocate si prelucrate se supun principiilor de prelucrare stipulate in Regulamentul (UE) 2016/679.

in conformitate cu dispozitile Regulamentului (UE) 2016/679, SANPRODMED are obligatia de a
administra DCP in conditii de sigurantd si numai pentru scopurile specificate, despre care persoanele
care furnizeaza DCP (clientii companiei, potentialii clienti, furnizorii sau oricare alte persoane) au
luat la cunostinta.

In conformitate cu dispozitiile Regulamentului (UE) 2016/679, SANPRODMED si persoanele
inregistrate, in calitate de Persoane vizate, au urmatoarele drepturi:

-> dreptul la informare, conform Legii privind prelucrarea Datelor cu Caracter Personal;

- dreptul de actualizare a datelor furnizate (rectificare sau completare, dupa caz)
astfel incat acestea sa reflecte realitatea si sa nu va cauzeze niciun prejudiciu;

- dreptul de “a fi uitat(a)”, respectiv ca, la solicitarea Dvs., datele sa fie sterse din baza
de date a SANPRODMED S.R.L., ori de cate ori considerati ca acestea sunt folosite in
scopuri nelegitime, daca si-au atins scopul pentru care au fost colectate sau daca nu mai
doriti sa primiti informatii de la SANPRODMED;

> dreptul de a va opune ca datele Dvs. personale sa fie stocate, prelucrate si/sau
folosite in alte scopuri decat cele mentionate in acest document;

> dreptul de restrictionare, respectiv de a fi informat daca datele Dvs. personale
urmeaza sa fie transmise unei terte parti si de a va opune daca nu sunteti de acord cu
acest lucru;

- dreptul la portabilitatea datelor, respectiv transmiterea, daca este cazul, a acestora
catre un alt Operator de date, fara obligatii financiare din partea Dvs., intr-un format
corect si universal compatibil din punct de vedere tehnic;

> dreptul de a nu fi supus unei decizii unilaterale privind utilizarea acestor date,
altele decat cele mentionate in prezentul document, fard a fi informat si fard a vi se
solicita acordul;

-> dreptul de a face plangere la Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP) sau de a va adresa altor organe abilitate in
domeniu.

Ghid pentru prelucrarea legala a DCP

A. Reguli generale privind prelucrarea DCP
Datele cu Caracter Personal (DCP) destinate a face obiectul prelucrarii trebuie sa fie:

=> prelucrate cu buna-credintd si in conformitate cu dispozitiile legale in vigoare;
=» colectate in scopuri determinate, explicite si legitime;

-» adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate si
ulterior prelucrate;

- exacte si, dacd este cazul, actualizate. In acest scop, se vor lua mésurile necesare pentru
ca datele inexacte sau incomplete din punct de vedere al scopului pentru care sunt
colectate si pentru care vor fi ulterior prelucrate, sa fie sterse sau rectificate;

=>» stocate intr-o forma care sa permita identificarea Persoanelor vizate strict pe durata
necesara realizarii scopurilor in care datele sunt colectate si in care vor fi ulterior
prelucrate.
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Conditii de legitimitate privind prelucrarea datelor

Orice prelucrare de DCP poate fi efectuatd numai daca Persoana vizata si-a dat consimtamantul
in mod expres si neechivoc pentru acea prelucrare.

Consimtamantul Persoanei vizate nu este solicitat cand prelucrarea DCP:

>

C.

este necesard in vederea executdrii unui contract sau antecontract la care Persoana
vizatd este parte ori in vederea ludrii unor masuri, la cererea acesteia, inaintea incheierii
unui contract sau antecontract;

este necesara in vederea protejarii vietii, integritatii fizice sau sandatatii Persoanei vizate
ori a unei alte persoane amenintate;

este necesara in vederea indeplinirii unei obligatii legale a Operatorului;

este necesard in vederea indeplinirii unor masuri de interes public sau care vizeaza
exercitarea prerogativelor de autoritate publicd cu care este investit Operatorul sau
Tertul caruia 1i sunt dezvaluite datele;

este necesara in vederea realizarii unui interes legitim al Operatorului sau al Tertului
caruia ii sunt dezvaluite datele, cu conditia ca acest interes sa nu prejudicieze interesul
sau drepturile si libertatile fundamentale ale Persoanei vizate;

vizeaza date obtinute din documente accesibile publicului, conform Legii;

este realizatd exclusiv in scopuri statistice, de cercetare istorica sau stiintifica, iar datele
raman anonime pe toata durata prelucrarii.

Scopul colectarii si prelucrarii DCP

In lipsa altor specificatii, SANPRODMED poate utiliza DCP colectate in urm&toarele scopuri declarate:

2>

>

transmiterea de oferte, mesaje publicitare si de marketing, cu privire la serviciile si
produsele SANPRODMED prin posta, telefon, SMS, e-mail sau alte mijloace de comunicare;

analize si prelucrari statistice necesare pentru fundamentarea deciziilor coerente si
concrete in managementul firmei;

monitorizarea accesului/persoanelor in spatii publice/private, securitatea persoanelor si
a spatiilor publice/private, monitorizare video si securitate;

monitorizarea GPS a autoturismelor companiei;
participarea la cursuri de perfectionare;

utilizarea imaginii Dvs. in scopuri de marketing, la evenimente interne/externe, petreceri
organizate de companie;

oferirea unor informatii relevante pentru nevoile clientilor pe paginile web ale firmei;

confirmarea produselor achizitionate in sistem online de catre clienti, dar si furnizarea de
informatii suplimentare cu privire la serviciile firmei;

inscrierea in programe de fidelizare pentru clienti;
evidente financiar-contabile;

recrutarea de persoane din diverse medii (ex: site-ul web al firmei, site-uri dedicate de
recrutare, targuri de joburi etc.);

solutionarea cererilor, intrebarilor sau a reclamatiilor depuse de clienti, de furnizori sau
de alte persoane.
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SANPRODMED poate dezvalui DCP cétre Terti dacad acest lucru este mentionat in Lege sau in cazurile
de buna-credintd in care aceste actiuni sunt necesare pentru conformarea la dispozitiile legale,
protejarea si apararea drepturilor de proprietate ale SANPRODMED, actionarea in circumstante de
urgenta pentru protejarea sigurantei personale a angajatilor, clientilor sau furnizorilor.

Atunci cand SANPRODMED este solicitat sa furnizeze Date cu Caracter Personal sau i se permite
acest lucru, vor fi dezvaluite doar acele date necesare indeplinirii stricte a obiectului solicitarii.

D. Reguli la incheierea operatiunilor de prelucrare:

La incheierea operatiunilor de prelucrare, daca Persoana vizata nu si-a acordat in mod expres si
neechivoc consimtdmantul pentru o altd destinatie sau pentru o prelucrare ulterioara, DCP vor fi:
-» distruse, conform procedurii interne;

=> transferate unui alt Operator, cu conditia ca Operatorul initial sa garanteze faptul ca
prelucrdrile ulterioare au scopuri similare celor in care s-a facut prelucrarea initial3;

= transformate in date anonime si stocate exclusiv in scopuri statistice, de cercetare istorica
sau stiintifica.
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Proceduri de securitate implementate pentru protectia DCP

CATEGORIE

Identificarea, autentificarea
utilizatorilor si accesul la
date

>

7

2 T N 2

7

PROCEDURI IMPLEMENTATE PENTRU MENTINEREA
SECURITATII DCP

Utilizatorii (angajatii SANPRODMED autorizati pentru acces la
bazele de DCP) se autentifica printr-un cod unic de identificare
pentru a accesa o bazd de DCP;

Orice cont de utilizator este insotit de 0 modalitate de autentificare
(parola complexa de acces, ce contine minimum 8 caractere);

Orice utilizator care primeste un cod de identificare si un
mijloc de autentificare este instruit despre cum trebuie sa pastreze
confidentialitatea acestora;

Nu sunt create conturi de grup utilizate de mai multi utilizatori;

Conturile utilizatorilor se blocheaza automat dupa 3 incercdri
nereusite de logare;

Utilizatorii acceseaza numai DCP necesare pentru indeplinirea
atributiilor de serviciu, in functie de tipul si nivelul de acces;

Modificarea DCP se poate realiza numai de catre utilizatori
autorizatj;

Accesdrile bazelor de DCP sunt inregistrate in fisiere de acces
(log-uri) care contin codul utilizatorului, baza de date accesats,
operatiunea efectuats, data si ora accesarii;

Fisierele de audit se pastreaza timp de 2 ani de catre departamentul
ICT, pentru a fi folosite ca probe in cazul unor investigatii. Daca
mvestlgatnle se prelungesc, aceste fisiere se vor pastra atat timp
cat se va considera necesar.

Executia copiilor de
siguranta

In cadrul SANPRODMED existd o politicd de back-up pentru
utilizatorii website-ului;

Copiile de siguranta sunt stocate in locatii special amenajate din
interiorul firmei, dar si in locatii speciale, securizate, existente in
alta cladire;

Accesul la copiile de siguranta este monitorizat.

Accesul in incaperi

7

Computerele si alte terminale de acces pe care sunt prelucrate
sau stocate DCP sunt instalate in incdperi cu acces restrictionat;

Accesul in toate incaperile care apartin SANPRODMED se realizeaza
pe baza de cartele magnetice individuale si/sau alte masuri de
securitate, fiind permis doar personalului autorizat.

Sistemele de comunicatii
electronice

Periodic, la nivelul sistemelor de comunicatii electronice care
apartin SANPRODMED sunt efectuate controale de securitate
pentru detectarea p05|b|IeIor disfunctionalitatj;

Prin intermediul sistemelor de comunicatii electronice sunt
transmise numai DCP strict necesare pentru realizarea scopului
comunicatjei respective.

Folosirea computerelor si
imprimarea datelor

Este interzisa folosirea de catre utilizatori a programelor software
care provin din surse externe; utilizatorii sunt informati in privinta
pericolului privind virugii |nformat|C|

Sunt implementate sisteme automate de devirusare si de
securitate a sistemelor informatice;

Printarea se realizeaza numai de utilizatori autorizatj, pe baza
cardului personal de acces.
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Obligatiile SANPRODMED

SANPRODMED se obligd in mod neconditionat si irevocabil sa garanteze salariatilor respectarea
drepturilor acestora, care sunt prevazute de legislatia nationald privind prelucrarea DCP si de
Regulamentul nr. 679/2016 de protectie a persoanelor fizice in ceea ce priveste prelucrarea Datelor
cu Caracter Personal si libera circulatie a acestor date.

Obligatiile angajatilor SANPRODMED

=» sa participe la instruirile organizate de catre sefii de departamente privind protectia DCP;

=» sa cunoasca si sa respecte procedurile si regulile de securitate aprobate pentru statiile
de lucru si normele de aplicare ale acestora pentru departamentele din care fac parte;

=» sa cunoasca Si sa respecte prevederile procedurilor implementate pentru securitatea
DCP;

=> sa clasifice corect si sa gestioneze in conditii de securitate corespunzatoare DCP primite;

-» sa raporteze imediat sefului de departament sau responsabilului de securitate orice
incdlcdri sau incidente constatate referitoare la securitate sau orice alte probleme
semnificative din punct de vedere al securitatii;

=» sa nu foloseasca nici un fel de DCP obtinute de la SANPRODMED in alte scopuri in afara
de cele legate de realizarea prelucrarii DCP, ca sarcina de serviciu;

=» sa nu divulge nicio DCP unui tert fara obtinerea in prealabil a unui acord scris din partea
SANPRODMED;

=» sa nu sustraga ori sa fac copii neautorizate sau sa permita copierea neautorizata a DCP,
fara a obtine in prealabil acordul scris al SANPRODMED;

=» sa pastreze o stricta confidentialitate cu privire la toate DCP la care au acces pentru
indeplinirea sarcinilor de serviciu, sau care i-au fost puse la dispozitie de SANPRODMED;

=» sa nu utilizeze in incinta SANPRODMED dispozitive de inregistrare neautorizate, fara
obtinerea in prealabil a unui acord scris din partea societatii;

=» sa cunoasca Si sa respecte toate politicile si procedurile interne privind prelucrarea
Datelor cu Caracter Personal;

=» sa semneze declaratia prin care isi dau acordul expres, neconditionat si irevocabil cu
privire la continutul regulamentelor, politicilor, respectiv procedurilor interne.

Avand in vedere ca activitatea de supraveghere video este parte integranta a sistemului de protectie
si alarmare impotriva efractiei, salariatii sunt de acord in mod expres, neconditionat si irevocabil ca
SANPRODMED sa supravegheze in sistem video 24/24 ore toate activitatile din incinta societatii.

Intrucat accesul in Data Center se poate realiza numai pe baza de dititor biometric si control
al accesului printr-un card de securitate bidirectional, salariatii sunt de acord in mod expres,
neconditionat si irevocabil ca SANPRODMED sa stocheze, daca este cazul, amprenta biometrica,
fara de care accesul in Data Center nu este posibil.
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Avand in vedere ca SANPRODMED participa la licitatii si proiecte interne si internationale,
salariatii sunt de acord in mod expres, neconditionat si irevocabil ca SANPRODMED sa
transfere catre autoritatile publice interne sau externe, respectiv catre Clienti, directi sau
indirecti sau catre Afiliati ai SANPRODMED si sa permita prelucrarea de catre persoanele si/sau
autoritdtile sus-mentionate, pentru scopurile precizate in contractele la care SANPRODMED
este parte, a urmatoarelor DCP privind salariatul:

Nume, prenume, domiciliu/resedinta;
Cetdtenie, statut de imigratie;

Cazier judiciar intern si international;
Curriculum Vitae, certificari, diplome de studii;
Data si locul nasterii;

L B

Seria si numarul actului de identitate, data eliberarii si data incetarii valabilitdtii acestuia,
autoritatea emitenta;

7

Cod numeric personal sau alte detalii de identificare in sistemul asigurarilor sociale si de
sandtate (dacd exista altele decat codul numeric personal);

= Numar de inregistrare al vehiculului utilizat, dacd se intentioneaza accesul la sediul
beneficiarului intern/extern cu acesta;

-» Alte DCP specifice scopului declarat.




